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SLOWO DO CZYTELNIKOW

Szanowni Panstwo,

od lat e-maile angazujg uzytkownikow i wspottworzg wizerunek firm. Skuteczna komunikacja
e-mail decyduje o sukcesie kazdego e-biznesu. Odpowiada ona bowiem za sprawng komuni-
kacje z klientami, za dostarczanie im spersonalizowanych ofert produktowych czy potwierdzen
zrealizowanych transakcji.

Na przestrzeni ostatnich lat trendy dotyczgce komunikacji e-mail zmieniaty sie. Kluczowym
zagadnieniem, ktoremu ostatnimi czasy globalne firmy poswiecajg najwiecej uwagi, jest
bezpieczenstwo poczty. Wazna jest ciggta aktualizacja wiedzy oraz ustawiczne dzielenie sie
doswiadczeniami w tym obszarze. Bez wzgledu na wielkose, kazda firma powinna wiedziec,
jak bezpiecznie, a co za tym idzie skutecznie, postugiwac sie komunikacjg e-mail = zarowno
tg marketingows, jak i transakcyjna.

Dlatego tez sktadamy na Wasze rece kompendium wiedzy o zabezpieczeniach komunikacji
e-mail potgczone z wynikami analizy tego obszaru wsrod najpopularniejszych firm w Polsce.

Zycze interesujgcej lektury,

Katarzyna Garbaciak
Managing Director w EmailLabs



SPIS TRESCI:

Zagrozenia zwigzane

z masowa wysytka e-maili
marketingowych

i transakcyjnych

1.1 Ktdre branze sg najbardziej narazone
na ataki hakerskie?

1.2. Rodzaje atakow hakerskich oraz
prawdopodobienstwo ich wystgpienia

* Rodzaje atakow e-mailowych

1.3. Najwazniejsze ataki
cyberprzestepcow w 2019 roku

Nie badz dinozaurem,
poznaj najwazniejsze

zabezpieczenia — czyli rzecz

o SPF, DKIM i DMARC

2.1

2.2.

Wspieranie zabezpieczen przez

Dlaczego to takie wazne?
Dostepne zabezpieczenia

. SPF

. DKIM
. DMARC
. SIMIME

polskich i zagranicznych
provideréw pocztwych

3.1

3.2.

Ktore zabezpieczenia wspieraja
najpopularniejsi polscy providerzy
pocztowi?

Ktore zabezpieczenia wspieraja
najpopularniejsi zagraniczni
providerzy pocztowi?

Analiza zapezpieczen
komunikacji e-mail top
serwisow WWW w Polsce
wg kategorii

4.1 Jak nalezy analizowac dane?
4.2. Wyniki badan:

e E-commerce

» Sektor fintech

» Systemy rezerwacyjne
e Firmy kurierskie

4.3. Ujecie globalne: wyniki dla
najpopularniejszych serwisow WWW
w Polsce

4.4. Podsumowanie

Co Twoja firma moze zrobié
juz teraz?

Dodatek dla programistow

O EmailLabs



BEZPIECZENSTWO -

NAJWAZNIEJSZY TREND W KOMUNIKACJI E-MAIL NA 2021 R.

E-mail jest — i wszystko na to wskazuje,

ze w przysztych latach bedzie niezmiennie,
najpopularniejszym kanatem komunikacji
marek z uzytkownikami.

Kazdego roku rosnie liczba zaktadanych skrzy-
nek e-mailowych, w rekordowym tempie
wzrasta wiec liczba wysytanych e-maili. W 2020
roku kazdego dnia wysytano ponad 306 miliar-
dow wiadomosci e-mail, tj. o 13 mld wiecej niz
w 2019 roku?. Podobng tendencje wzrostowsa
notowalismy, porownujac lata 2018 i 2019. Tak
duza skala wysytanych wiadomosci e-mail spra-
wita, ze ten kanat komunikacji stat sie rowniez
jednym z najbardziej podatnych na dziatania
cyberprzestepcow. Tylko w 2020 roku system
Kaspersky Lab udaremnit ponad 727 milionow
prob atakow internetowych?®, m.in. z wyko-
rzystaniem kanatu e-mailowego - to 1,5 raza
wiecej niz w 2019 roku.

Choc¢ metody cyberprzestepcow ewoluuja,
straty z tytutu atakow byty, sg i bedg statym

elementem obecnosci w Internecie. Wiekszosc¢
0sOb odpowiedzialnych za bezpieczenstwo
uwaza, ze jezeli uzytkownik klikngt w zatgcznik
i zainfekowat swoj komputer, ponosi on bezpo-
Srednig odpowiedzialnosc¢ za swoje dziatanie.
W koncu przeciez ,mogt nie klikac”. Niestety

v !
wCigz niewiele firm buduje swoje strategie bez- \‘
pieczenstwa wokot zatozenia: ,Zastanowmy sie, -
co zrobic, by uzytkownikowi nie stata sie krzyw- -

da, nawet jesli kliknie". Takie zaklinanie rzeczywi-

stosci nie prowadzi do dobrych efektow, podob-
nie jak apele, na przyktad

bankow: ,Nie odpowiadajcie to na ﬁrmach
na zadne prosby o loginy ) .
i hasta, zaden bank nigdy nie Wysy{ajacyc:h e—malle
wysle Wam takiej prosby”. i i L.
spoczywa odpowiedzialnosc
Tymczasem wielu eksper- . c ,
6w zaimujacych sie cyper- 2 Zalbezpieczenie tych, ktorzy
bezpieczenstwem twierdzi, . . . ;
nie potrafig sami o swoje

bezpieczenstwo zadbac.

ze banki nie stosujg petnych
zabezpieczen, narazajac
tym samym swoich klientow

! https://www.dotpay.pl/blog/praktyczny-poradnik-ecommerce/wykorzystanie-e-mail-marketingu-do-promocji-e-sklepu-co-warto-wiedziec

2 Daily number of e-mails worldwide 2024 | Statista.

® Dane Kaspersky Lab https://www.facebook.com/watch/?v=612351026135077, https://www.facebook.com/watch/?v=3230063277120225
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na dziatania oszustow podszywajgcych sie pod
,e-mail z banku”. Powod? Bardzo przyziemny —
brak wytypowania tego typu zadan jako prio-
rytetowe lub zwyczajnie... ignorowanie sprawy,
zgodnie ze stwierdzeniem: ,Przeciez w 100%
zabezpieczyc sie nie mozna, wiec czemu to ma
stuzyc?” Jednak myslenie zero-jedynkowe nie
pomaga. Pomiedzy bielg i czernig jest jeszcze

sporo odcieni szarosci. Warto wiec zaczac

od wykonania pierwszego kroku, tym bardziegj,
ze globalni dostawcy infrastruktury wysytkowej,
jak i providerzy pocztowi — globalni i lokalni —
mowig jednym gtosem: bezpieczenstwo poczty
bedzie nie tyle trendem, ile wymogiem dla
wysytek e-mailowych w ciggu najblizszych

kilku lat.

W Polsce bezpieczenstwo komunikacji pozostaje tematem zapomnianym. Zapobieganie

ewentualnym problemom niestety przegrywa z ,gaszeniem pozarow"”. Tymczasem wdrozenie

zabezpieczen ma realny wptyw na dobrg dostarczalnosc e-mailowg. Na szczescie swiadomosc

w zakresie bezpieczenstwa komunikacji e-mail ewoluuje w dobrg strone i — jak zapowiadajg provide-

rzy pocztowi wraz z globalnymi dostawcami infrastruktury do wysytki e-mail — najblizsze lata przynio-

sg pozytywne zmiany w tym zakresie. Juz teraz zapraszamy do zapoznania sie z informacjami,

w jaki sposob sklepy e-Commerce, systemy rezerwacyjne, fintechy oraz firmy kurierskie w Polsce

www.emaillabs.io

zabezpieczajg sie przed podszywaniem sie
pod ich domeny wysytkowe. A takze — co
jeszcze mogg zrobic, aby wpisywac sie w naj-
nowsze trendy zwigzane z bezpieczenstwem
komunikacji.

AUTORZY:
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| transakcyjnych
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KTORE BRANZE RODZAJE ATAKOW HAKERSKICH

SA NAJBARDZIEJ NARAZONE ORAZ PRAWDOPODOBIENSTWO

NA ATAKI HAKERSKIE? ICH WYSTAPIENIA
Myslenie, ze tylko waska grupa firm jest nara- Badanie CERT Orange Polska 2019 wykazato, ze dziatania niebezpieczne dla skrzynek e-mail maja
zona na ataki cybersprzestepcow, jest btedne. rozne oblicza. Od przesytania nielegalnych tresci, az do wtaman i atakow DDoS. Okazuje sig, ze
Kazda, nawet mata firma, moze pasc ofiarg oszustwa czaja sie na kazdym kroku, a nasza swiadomosc na ich temat wcigz nie jest tak duza, jak
phishingu czy spoofingu. powinna.

40,4%
Najczesciej ofiarami przestepstw Gromadzenie informacji
internetowych stajq sie: = Dostepnosé zasobow
« instytucje finansowe, w tym banki, m  Obrazliwe i nielegalne tresci

« administracja publiczna, Ziosliwe oprogramowanie

20.9% = Poufnosé i integralnosc informacji
o telekomy, 17,8%
Proby wiaman
» e-Commerce, 11 3%
. ’ Oszustwa sieciowe
e Kkurierzy,
Wiamania sieciowe
« ustugi abonamentowe 33%  31%  26% ki
(prad, gaz, woda, telefon, I i

Internet, telewizja).
Rysunek 1 Rozktad procentowy kategorii incydentow obstuzonych przez

CERT Orange Polska w 2019 roku.
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W tej czesci warto zadac sobie pytanie, dlaczego hakerzy chcg wysyta¢ e-maile, podajac sie za jakas

firme i jakie metody do tego wykorzystuja?

Najpopularniejszg z nich jest PHISHING.

To nic innego jak proba podszycia sie pod
znang marke / firme w celu wytudzenia danych
od uzytkownikow lub naktonienia ich do wyko-
nania innej, niekorzystnej dla nich akcji. Zazwy-
czaj atak taki dokonuje sie poprzez wysytke wia-
domosci e-mail tudzgco podobnych do tych,
ktore otrzymujemy od znanych marek, czesto
wysytanych z tej samej lub tudzgco podobnej
domeny. Phisherzy najczesciej probujg wykrasc
hasta uzytkownikow (np. logujgce do konta
bankowego) lub naktoni¢ odbiorcow do pobra-
nia ztosliwego oprogramowania. Jak podaje
raport CERT?, az 40,4% wszystkich incydentow
naruszajgcych cyberbezpieczenstwo stanowity
phishing oraz skanowanie

portow.

N o)

:ﬁa
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SPOOFING e-maili to nic innego jak wysytanie
wiadomosci, ktérych dane nagtowkowe (gtow-
nie dotyczgce nazwy i adresu e-mail nadawcy)
zostaty zmodyfikowane tak, aby wygladaty na
pochodzgce z innego zrodta (najczesciej znanej
firmy). Zazwyczaj wykorzystywany jest do roz-
sytania SPAMU oraz przy probach wytudzenia
poufnych danych, ale rowniez do gtoszenia
fake newsow w imieniu firmy. Bardziej ztosliwe
odmiany spoofingu mogg powodowac powaz-
ne problemy, a niekiedy stanowi¢ prawdziwe
zagrozenie bezpieczenstwa.

W jakim celu hakerzy dopuszczajg sie
przestepstw z wykorzystaniem e-maili?

W branzy e-Commerce najczesciej wykradane
sg dane logowania do sklepu, numery telefo-
now, adresy oraz dane kart bankowych.

W bankach najpopularniejsze jest przejmowanie
danych logowania do konta osobistego, wykra-
danie pieniedzy z karty ptatniczej i bezprawne
.czyszczenie” kont ofiar ze srodkow finanso-
wych. Natomiast w branzy telekomunikacyjne]
najwiekszym niebezpieczenstwem sg fatszywe

faktury. To jednak nie koniec zagrozen. Wszyst-
kie ustugi, ktore wymagajg od uzytkownika pod-
piecia swojej karty kredytowej, mogg by¢ wy-
marzonym celem dla hakerow. Dlaczego? Ot6z
przejmujgc konto w serwisie, szybko i prosto
mogg przejac¢ oni takze dane karty ptatniczej.

Konsekwencje phishingu i spoofingu, ktére
ponoszg firmy, to najczesciej negatywny PR,
utrata reputacji i zaufania klientow, a w kon-
sekwencji... spadek przychodow. Niedawno
czytalismy o Metro Banku, jednym z najwiek-
szych bankow w Wielkiej Brytanii, ktory do tej
pory zmaga sie ze skutkami spoofingu. Polegat
on na rozestaniu fake newsa o ich zblizajgcym
sie upadku. Po tym jak klienci banku otrzymali
informacje o negatywnej kondycji finansowe;
instytucji z zachetg do oproznienia srodkow
na swoim koncie, przedstawiciele firmy musieli
sttumic powstatg panike. Pomimo podjetych
krokow, wskutek ataku cena ich akcji spadta

0 11%. A doniesienia 0 nowym ataku pojawiaja
sie kazdego dnia.

www.emaillabs.io



NAJWAZNIEJSZE ATAKI

CYBERPRZESTEPCOW W 2019 ROKU®

Iranscy hakerzy podejrzani
o DNS hijacking

Firma FireEye ujawnita globalng kampanie
prowadzong przez iranskich hakerow, ktorych
zadaniem byto przekierowanie ruchu z firm na catym
Swiecie za posrednictwem swoich serwerow.
Rejestrowali przy tym poswiadczenia firm na
wypadek planowanych przysztych atakow.

Milion laptopéw ASUS zainfekowanych
ztosliwym oprogramowaniem

W marcu Kaspersky opublikowat informacje

0 zainfekowaniu ztosliwym oprogramowaniem okoto
miliona uzytkownikow sprzetu Asus. Jak sie okazato,
wraz z pobraniem nowej aktualizacji laptopow
dostarczonej przez producenta, uzytkownicy
instalowali ztosliwy kod.

styczen
2019

marzec
2019

kwiecien
2019

Polska Grupa Zbrojeniowa
ofiarg phishingu na 4 mln zt

Polska Grupa Zbrojeniowa padta ofiarg oszustwa
kampanii phishingowej. Oszusci podszywali sie pod
czeskiego dostawce broni i naktaniali do optacenia
rzekomych dostaw. Przestepcom udato sie wytudzic
4 min ztotych.

&

Dane aplikacji Facebooka gromadzone przez inne firmy
zewnetrzne wyciekty. Wsrod 540 milionow rekordow

Wyciek danych z Facebooka

znajdowaty sie komentarze, polubienia, reakcje, nazwy
kont, identyfikatory i inne dane.

5 Badania CERT Orange Polska 2019



WhatsApp zhakowany przez Pegasusa maj
2019

Malware Pegasus przejat kontrole nad urzgdzeniami
okoto 1400 uzytkownikow WhatsApp z catego swiata.
Oprogramowanie wykorzystato luke w obstudze
potgczen wideo. Umozliwito to zainfekowanie

smartfona ztosliwym oprogramowaniem
Q i rozpoczecie inwigilacji.
czerwiec Atak na urzadzenia loT

2019

[

Ztosliwe oprogramowanie Silex ma na celu niszczenie
pamieci urzgdzenia IoT, usuniecie konfiguracji sieci,
ztamanie zapory sieciowej, a w rezultacie zatrzymanie
Q dziatania urzadzenia.

Luka w zabezpieczeniach kart Visa lipiec
2019

[

W wyniku przeprowadzonych badan bezpieczenstwa
wykazano luke w zabezpieczeniach kart Visa.

Dzieki manipulowaniu danymi wymienianymi podczas
ptatnosci mozliwa jest ptatnos¢ zblizeniowa przekra- Q
czajgca okreslony limit pieniezny.

— sierpien Uzytkownicy Fortnite
2019 zainfekowani ransomwarem Syrk

[

Gracze w Fortnite zostali narazeni na zainstalowanie
ztosliwego programu, podszywajgcego sie pod pakiet
Q modyfikacji. Celem ataku byto zaszyfrowanie plikow
uzytkownika i zazgdanie zaptacenia okupu w zamian
za odzyskanie danych.




B e

Kampania phishingowa na PKO BP

Klienci banku PKO BP zostali ofiarami phishingu. Tym
razem oszusci rozsytali maile z trescig dotyczaca
wykrytego nieautoryzowanego logowania i w ten
sposob naktaniali do podania danych logowania na
fatszywej stronie internetowej. W rezultacie klienci
mogli utracic pienigdze i dostep do konta.

Klinika dziecieca , Budzik”
zainfekowana ransomware

Zainfekowanie ransomware byto wynikiem udanej
kampanii phishingowej skierowanej na skrzynki pocz-
towe dzieciecej kliniki. Byt to klasyczny przypadek maili
z zadaniem zaptaty za fakture. W wyniku ataku systemy
komputerowe placowki zostaty zaszyfrowane,

co skutecznie zablokowato prace kliniki.

wrzesien
2019

pazdziernik
2019

listopad
2019

grudzien
2019

Ransomware atakujgcy systemy Linux

Tysigce serwerow internetowych zostato zainfekowa-
nych, a ich pliki zaszyfrowane przez nowg odmiane
oprogramowania ransomware o nazwie LiLocked.
Wedtug badan ransomware atakuje

wytgcznie systemy oparte na systemach Linux.

Fatszywe SMS-y od Biedronki i Rossmanna

Przestepcy probowali naktonic klientow sklepow
Biedronka i Rossmann do wypetnienia ankiety na fatszy-
wej stronie, na ktorej mozna byto rzekomo wzigc¢ udziat
w loterii i wygrac iPhone’a. Wypetnienie ankiety skutko-
wato obcigzeniem karty ptatniczej na kwote /5 EUR.



Artur Pajkert

Head of Marketing, cyberfolks.pl

Od 2001 roku dzieli sie wiedzg i poradami

w sprawach e-marketingu i hostingu, jako
menedzer, autor publikacji, prelegent, bloger
I wyktadoweca.

Ataki na uzytkownikéw poczty

Komunikacja mailowa czesto jest petna odno-
sSnikow, przyciskow i wezwan do akcji. Mocno

opiera sie tym samym na zaufaniu uzytkownika.

Zaufaniu dotyczacym tego, ze jest on pewien,
iz — kiedy wykona akcje, do ktorej probujesz
go sktoni¢ — nie narazi sie na zadne niebezpie-
czenstwo.

Zeby uniemozliwi¢ potencjalnym atakujgcym
wykorzystanie Twojej domeny i tatwe wystanie
maila w Twojej wtasnej domenie, warto jest
stosowac podstawowe mechanizmy zabezpie-
czajace, takie jak cho¢by SPF czy DKIM. Zaden
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z tych mechanizmow nie chroni jednak przed
uzyciem nazwy, ktora jest tudzgco podobna do
Twojej! Wielu marketeréw nie zdaje sobie spra-
wy z takich zagrozen, jak cybersquatting

i typosquatting.

Oto, na czym polegaja:

Cybersquatting
Cybersquatting polega na czyhaniu na wolng

nazwe domenowg tudzgco podobng do Twojej,

a roznigcy sie jedynie koncowkg. Przyktad:
masz domene TwojaNazwaFirmy.pl, a ktos
rejestruje wolhg TwojaNazwaFirmy.com.pl.
Przeciethemu odbiorcy trudno bedzie dostrzec
roznice. Tymczasem domena z koncowka
.com.pl pozostaje w petnej dyspozycji ataku-
jacego, ktory moze nawet miec certyfikat SSL,
aby zmniejszy¢ ewentualne podejrzenia.

Typosquatting
Ten atak polega na wykorzystaniu tudzaco
podobnej nazwy domeny, w ktorej zamieniono

tylko jedna litere, jeden znak — na taki, ktory
jest blisko tego wtasciwego na klawiaturze.
Przyktad: onat.pl — onet.pl. W takim przypadku
tatwo jest zatem spreparowac linki i zbudowac
strone o tudzaco podobnej zawartosci.

Atak homofonetyczny

Atak homofonetyczny rzadziej jest przepro-
wadzany poprzez e-mail. Polega na rejestracji
domeny o nazwie, ktdra brzmi bardzo podob-
nie do Twojej, choc¢ zapis jest zupetnie inny.

Atak homograficzny

Atak homograficzny to juz cos, co zdecydo-
wanie trzeba bra¢ pod uwage w kontekscie
komunikacji mailowej. Chodzi o hazwy dome-
nowe, ktore sg zapisane tak, ze wygladajg tu-
dzaco podobnie do tych rzeczywistych, mimo
ze opieraja sie o inne znaki. Przyktad: Onet.pl

— Onet.pl (roznica w pierwszych znakach: cyfra
zero i wielka litera o).

www.emaillabs.io
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NIE BADZ
DINOZAUREM

poznaj najwazniejsze zabezpieczenia -

czyli rzecz o SPF, DKIM, DMARC i S/MIME % @



DLACZEGO TO
TAKIE WAZNE?

Jesli jestes wtascicielem domeny to doskonale
zdajesz sobie sprawe z tego, ze to wtasnie ona
reprezentuje Twojg marke w najlepszy mozliwy
sposob. Jest doskonale znana Twoim klientom
I wtasnie z tej domeny klienci spodziewajg sie
komunikacji od Ciebie. Co zatem jesli pew-
nego dnia ktos wysle z Twojej domeny tresci
podobne do tych, ktore zazwyczaj wysytasz,
tyle ze z prosbg o podanie wrazliwych danych
lub dokonanie ptatnosci? Warto zapoznac sie
z zabezpieczeniami, ktoére mogg ustrzec Twojg
marke przed wizerunkowg katastrofa.

SPF i DKIM to dzis nie
nice to have
a must have.

Bartosz Gajewski
Manager ds. dostarczalnosci i wsparcia klienta
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DOSTEPNE
ZABEZPIECZENIA

Dzieki zabezpieczeniu wiadomosci firmy chronig swoich odbiorcow przed probami wytudzenia
waznych danych osobowych, zabezpieczajg renome swojej firmy przed niepotrzebnymi skandalami,
spowodowanymi wysytkg podrobionych wiadomosci z ich domeny, oraz zwiekszajg dostarczalnosc

swoich wiadomosci e-mail.

Podstawg bezpiecznej komunikacji jest uwierzytelnienie domeny za pomocga SPF, DKIM i DMARC.
Z kolejnych stron dowiesz sie, za co odpowiada kazde z tych zabezpieczen i dlaczego sg tak
istotne.

Ciekawe jest to, ze konfiguracja SPF i DKIM w znaczacy sposob wptywa nie tylko na bezpieczenstwo,
ale i na samg dostarczalnosc e-maili na globalne skrzynki. , Trudno dzis wyobrazi¢ sobie zadowalajgca
dostarczalnos¢ wiadomosci do Gmaila bez poprawnie skonfigurowanych SPF i DKIM" — mowi Bartosz
Gajewski, ekspert odpowiedzialny za wdrozenia bankow i fintechow w Emaillabs, i dodaje: ,To dzis
nie cos nice to have, a must have. W ostatnim czasie odnotowujemy sporo zgtoszen dotyczgcych
problemow z dostarczalnoscig do Gmaila wsrod marek niedbajgcych o najwazniejsze uwierzytelnie-
nia. To wyrazny trend i sgdze, ze nakresli on wymagania spoczywajgce na nadawcach w najblizszym
czasie”.

www.emaillabs.io



SPF jest podstawowym i absolutnie minimal-
nym zabezpieczeniem. Pozwala wskazac,
ktore adresy IP mogg wysytac¢ e-maile z danej
domeny.

SPF, czyli Sender Policy Framework, to system
zabezpieczajgcy serwery SMTP, majacy chro-
ni¢ przed nadawcami podszywajgcymi sie pod
domeny, do ktorych uzywania nie majg prawa.
System ten oparty jest o stosowny wpis w re-
kordach DNS danej domeny. Jezeli IP nadawcy
nie jest uwzglednione w rekordzie TXT domeny,

&

Sender Internet

DNS Records

www.emaillabs.io

wiadomosc otrzymuje odpowiednie oznacze-
nie lub zostaje odrzucona przez serwer SMTP
odbiorcy.

Wiadomosci, ktére majg ustawiony SPF, s
pozytywnie odbierane przy wstepnej weryfikagji
wiadomosci przez serwer SMTP. Innymi stowy
serwer ma pewnosc, ze nadawca jest upowaz-
niony do wysytki tej wiadomosci. Kiedy zajdzie
poprawna autoryzacja, wiadomaosc jest dodat-
kowo poprawnie sformatowana, a IP, z ktorego
wysytany jest e-mail, posiada wysoka reputacje

Inbound Authentication

Email Server

@ fail

Sender Policy

Framework
(SIDF)

wiive
e Sa
Reputation
v pass Data

- ryzyko trafienia do folderu SPAM znacznie
spada. Warto wiedziec, ze opisywany standard
jest juz powszechnie stosowany zarowno przez
polskich, jak i zagranicznych providerow, dlate-
go ustawienie SPF jest dzis obowigzkiem.

Niestety SPF mozna w prosty sposéb oszukadc,
dlatego nie jest on wystarczajgcym zabezpie-
czeniem, a wdrozenie kolejnych certyfikatow

jest niezbedne do zapewnienia odpowiedniej

ochrony.

=)
o
o
x

N—

Junk

(
&

Blocked

<

Quarantined
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DKIM to dodatkowe zabezpieczenie, ktére Dlaczego warto mie¢ DKIM?

zostato wprowadzone w odpowiedzi na pro- Wraz z rosngcg iloscig cyberprzestepstw w obrebie e-maili i rozsytanego SPAMU, providerzy skrzynek

blemy zwigzane z SPF. DKIM wskazuje, czy pocztowych zaczynajg wymagac sygnatury DKIM, aby w ogole dopuszczac wiadomosci do skrzynek

wiadomos¢ z danej domeny zostata rzeczywi- odbiorczych. Brak sygnatury DKIM moze spowodowac, ze nawet najbardziej wartosciowe tresci od

scie wystana przez prawdziwego nadawce. zaufanych nadawcow trafig do SPAMU lub zostang zablokowane przez providera juz na poziomie
serwera.

DKIM, czyli Domain Keys ldentified Mail

powstat po to, aby osoba, ktora otrzymuje Sygnatura DKIM jest dzis dodatkowym czynnikiem, ktory zmniejsza ryzyko podszycia sie pod Twojg
wiadomosc e-mail, miata pewnosc, ze jego firme lub zakwalifikowania Twoich wiadomosci jako SPAM, a juz niedtugo stanie sie standardem
nadawca jest wtasciciel adresu, np. i niezbednym minimum.

example@domena.pl, a nie ktos, kto sie pod
niego podszywa. DKIM jest konieczng i wymagang bazg
dla uwierzytelnienia DMARC.
Jak dziata DKIM?
Nadawca, przez odpowiednio skonfigurowany — , — — — — — — — — — — > Q" (-— === N

macje, pobiera informacje na temat klucza do
rozszyfrowania tych danych z rekordu DNS
domeny nadawcy. Jesli dane zostang prawi-

{
serwer SMTP, umieszcza w nagtowkach za- ' Public Key !
szyfrowane informacje na temat wiadomaosci : :
e-mail. Uzywany jest do tego asynchroniczny | DNS |
klucz szyfrujgcy. I |
| |
Odbiorca, widzgc takie zaszyfrowane infor- ' Qé Private - =) i ¢ - ——— — - '
[ Key I
| |
| |
|
|

dtowo rozszyfrowane, to odbiorca moze miec

pewnosc, ze wiadomosc rzeczywiscie pochodzi

éciciol ‘ . . , . .
od wiasciciela adresu Sending Mail Server Mail Receiving Mail Server

16 2. NIE BADZ DINOZAUREM www.emaillabs.io



DMARC to najbardziej zaawansowany mecha-
nizm ochronny poczty. Prawidtowe ustawienie
DMARC gwarantuje, ze nikt nie bedzie mogt
podszyc¢ sie pod dang domene. Jesli wiec

z serwera, ktory nie nalezy do domeny nadaw-
cy, zostanie wystany do klienta e-mail ,uda-
jacy’, ze zostat nadany np. przez bank, wow-
czas ,prawdziwy” serwer tego nadawcy moze
zasygnalizowac serwerowi odbiorcy e-maila:
.Nie pozwalam, zeby moi uzytkownicy wysytali
wiadomosci, ktore nie przejdg weryfikacji; jesli
dotrg one do ciebie, odrzuc je".

DMARC, czyli Domain-based Message
Authentication, Reporting & Conformance to
metoda standaryzujgca mechanizmy kontroli
za pomocga rekordow SPF oraz kluczy DKIM,
ktore majg zapewnic o wiarygodnosci e-maila.
DMARC to $wiatowy standard, wspierany przez
liderow: Google, AOL, Microsoft czy Yahoo!.

www.emaillabs.io

Jak dziata DMARC?

Najprosciej ujmujgc DMARC to dopetnienie SPF oraz DKIM o mozliwosc narzucania Twojej polityki
bezpieczenstwa u odbiorcy wiadomosci. Mozesz zdecydowac, ze jezeli polityka DMARC nie be-
dzie spetniona (SPF i DKIM okazg sie niepoprawne), wiadomosc taka bedzie poddana kwarantannie,
odrzucona przez serwer, ale co najwazniejsze — informacja o takim incydencie zostanie do Ciebie

przekazana w formie odpowiedniego raportu.

Czy e-mail

——  przeszedt
[ autoryzacje?
E-mail dociera

L \\q;{) ) NIE
!

Czy whasciciel

D |

p.

— W &
dom[t]z;: :El;oiw <TA9

kwarantanna —— f— l
Laslosowanie
polityki odrzucenie } % - ———
OMARC %
Usunigcie r
wisdemaici Wysyika rapudu
do nadawcy
brak a1 |

¥

—
Zaslosowanie
zabezpieczen providerow
pocztawyeh

Wiadomed trafia
do skrzynki
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Aby DMARC zadziatat, nalezy umiesci¢ w swojej domenie nadawcy nagtowkowego
specjalne wpisy, ktore narzucajg odpowiednie polityki postepowania z tymi
wiadomosciami, ktore nie przejdg pomyslnie testu DMARC. To bardzo
korzystne rozwigzanie, gdyz umozliwia prawowitemu nadawcy zadziatac
btyskawicznie, gdy tylko otrzyma informacje o nieprawidtowym wyniku
testu. Jesli ktokolwiek bedzie usitowat podszyc sie pod wtasciciela
domeny, bedzie czas, aby ostrzec odbiorcow tej wiadomosci.

Marcin Kujawski
Dyrektor IT w EmailLabs

Niestety technologie te zostaty w Polsce nieco zaniedbane. Wielu operatoréow pocztowych nie
wprowadzito jeszcze DMARC do swojej infrastruktury, przez co skrzynki u lokalnych operatoréw sg
mniej odporne na phishing niz u operatorow zachodnich. A warto to zrobi¢. Wedtug raportu Return
Path tylko 83% poprawnych wiadomosci e-mail dociera

do odbiorcow. Tymczasem DMARC moze spowodowac,

ze serwery pocztowe lepiej ocenig wiadomosc, bo beda

mogty potwierdzi¢ wiarygodnos¢ nadawcy.

18 2. NIE BADZ DINOZAUREM www.emaillabs.io



W przypadku e-maili transakcyjnych coraz
czestsze zastosowanie, zwtaszcza w branzy
fintech, zyskuje w Polsce certyfikat S/MIME.
Kto najczesciej korzysta z tego rozwigzania
poza branzg fintech? Przede wszystkim

ci nadawcy, ktérzy sg odpowiedzialni

za prowadzenie biznesow, gdzie w wiadomo-
sciach e-mail przesytane sg dane szczegodlnie
wrazliwe.

Certyfikat S/MIME daje pewnosc¢, ze nikt nie-
uprawniony nie podejrzat wiadomosci, a jesli tak
sie stato i zmienit wiadomosc, odbiorca zostanie
o tym poinformowany.

Cyfrowy podpis wiadomosci to najlepsza ochro-
na dla uzytkownikow programow desktopo-
wych: Microsoft Outlook, Mozilla Thunderbird,
czy Apple Mail, ale nie tylko. Jest wspierany
rowniez przez Gmail. Warto zwroci¢ uwage

na to, ze ten wykorzystywany szczegolnie do
ochrony e-maili transakcyjnych certyfikat jest

www.emaillabs.io

wydawany przez specjalny urzad certyfikujacy

I wymaga przekazania dowodu tozsamosci oraz
Swiadectwa zatrudnienia w danej firmie. Innymi
stowy, nie ma mozliwosci, aby ktos spoza firmy
zdobyt taki certyfikat dla adresow e-mail w Two-
jej domenie. Wiadomosci podpisane kluczem

podpisane umowy wysyta

@J R PayU

Ponizsza wiadomosc zostata wy|
Moga Paristwo sprawdzic aktual| [

@J R PayU
Ponizsza wiadomosc zostata wy

Moga Paristwo sprawdzic akty /

Hej, Agnieszka nie wier” /..
noprawnosc dapy” —_—

2. NIE BADZ DINOZAUREM

19



20

2. NIE BADZ DINOZAUREM

Najwazniejsze zalety certyfikatu S/MIME:

* wyrazny znak graficzny w skrzynce
odbiorczej — wiadomosci firmy sg
wyroznione,

* znak graficzny po otwarciu wiadomosci,

* wiadomosci podpisane cyfrowo danymi
Twojej firmy,

* najlepsze zabezpieczenie dla
uzytkownikéw programow
desktopowych.

Kto powinien wdrozy¢ S/MIME?

Cyfrowy podpis wiadomosci jest najcze-
sciej wykorzystywany przez firmy, ktore
nadajg e-maile przetwarzajgce dane wraz-
liwe — sg nimi najczesciej banki, fintechy,
platformy B2B. Ale nie tylko. S/IMIME bywa
wykorzystywany w przypadku wiadomosci
transakcyjnych takze w innych branzach,
np. w e-Commerce lub w przypadku
poczty firmowej.

.Cieszy fakt, ze grupa klientéw zaintere-
sowana certyfikatem S/MIME sukcesywnie
rosnie. Na pewno swiadomosc jest

o wiele wieksza niz jeszcze kilka lat temu.
Dzis trudno wyobrazic¢ sobie fintech czy
bank lub firme pozyczkowg, ktdre nadaja
wiadomosci transakcyjne bez cyfrowego
podpisu. Podpisywanie wiadomosci certy-
fikatem S/MIME wymaga odpowiedniego
przygotowania od strony technicznej (albo
sprawdzonego partnera, doswiadczonego
w wysytkach opatrzonych tym certyfika-
tem). Jesli tego zabraknie, to w przypadku
duzych wolumenow
procedowanie wysytki
e-maili moze sie nieco
wydtuzyc”.

Marcin Kujawski
Dyrektor IT w EmailLabs

www.emaillabs.io



ROZDZIAL IlI

WSPIERANIE
ZABEZPIECZEN

przez polskich i zagranicznych providerow pocztowych

o




Dostawcy poczty elektroniczne] muszg zapewniac bezpieczenstwo swoim uzytkownikom. Robig
to poprzez uwzglednianie zewnetrznych mechanizmow antyphishingowych oraz rozwoj swoich
wewnetrznych systemow. Przeanalizowalismy, ktore globalne zabezpieczenia honorujg providerzy
polscy i zagraniczni.

KTORE ZABEZPIECZENIA WSPIERAJA NAJPOPULARNIEJSI

POLSCY PROVIDERZY POCZTOWI?

Onet Interia WP 02

TLS v v v v
SPF v v v v
DKIM v v v v
DMARC v x v v
S/MIME x x x x

KTORE ZABEZPIECZENIA WSPIERAJA NAJPOPULARNIEJSI

ZAGRANICZNI PROVIDERZY POCZTOWI?

Outlook.com

Gmail Yahoo (dawniej Hotmail)
TLS v : i
SPF v i Y
DKIM v v i
DMARC v v v
S/MIME v * d

22 3. WSPIERANIE ZABEZPIECZEN PRZEZ POLSKICH | ZAGRANICZNYCH PROVIDEROW POCZTOWYCH
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ROZDZIAL IV

ANALIZA ’
ZABEZPIECZEN

komunikacji e-mail top serwisow WWW w Polsce wg branzy

Silla




WPROWADZENIE

Jak powstawat raport?

Przebadalismy ponad 7 tysiecy najpopularniejszych stron WWW w Polsce — zbiorczo i w podziale na
kategorie: e-Commerce, fintech, systemy rezerwacyjne oraz firmy kurierskie. Dlaczego akurat te

4 kategorie? Gdy przyjrzec sie skrzynce pocztowej przecietnego Kowalskiego, okazuje sie, ze e-maile
z tych wtasnie sektorow stanowig zdecydowang wiekszosc wszystkich odbieranych wiadomaosci.

Wsréd eCommerce przeanalizowalismy naj- W grupie systemoéw rezerwacyjnych znalazty Q
wazniejsze sklepy internetowe z roznych branz, sie strony, na ktorych mozna zakupic bilety —

porownywarki cenowe i platformy handlowe lotnicze, na koncert, autobus, czy do kina,

online. a takze dokonac rezerwacji.

W przypadku fintechéw wzielismy pod lupe W raporcie ujelismy takze wszystkie najpopular-

rozwigzania najpopularniejsze nad Wista: niejsze firmy kurierskie dziatajgce na polskim f—

od firm udzielajgcych pozyczek, sprzedajgcych rynku.

ubezpieczenia, przez bramki ptatnosci, serwisy

crowdfundingowe, po podmioty odpowiedzial-

ne za cyberbezpieczenstwo, w tym za bez-

pieczny obieg dokumentow B2B. Wsrod nich

spora czesc biznesow to start-upy, bedace na ’
poczatku swojej drogi i nierzadko poszukujgce

inwestorow. Nie bralismy pod uwage bankow.

24 | 4. ANALIZA ZABEZPIECZEN KOMUNIKACJI E-MAIL TOP SERWISOW WWW w POLSCE WG BRANZY www.emaillabs.io



JAK NALEZY ANALIZOWAC DANE

Prezentacja i analiza danych wymaga zastosowania okreslen typowych dla SPF i DMARC.
Ponizej ttumaczymy najwazniejsze z nich.

W przypadku SPF kluczowe sg oznaczenia
czterech rekordow:

no SPF: brak konfiguracji SPF;

?all (neutral): oznacza brak instrukcji dla serwe-
ra odbiorczego, co ma zrobi¢ z wiadomoscig
w przypadku braku autoryzacji; wszystkie wia-
domosci powinny trafic do skrzynki odbiorczej;

~all (soft fail): jesli wiadomosc¢ nie bedzie po-
chodzi¢ od upowaznionego nadawcy, zostanie
wystana, ale niektore systemy pocztowe moga
oznaczyc jg jako SPAM;

—all (fail): jesli kontrola SPF nie powiedzie sie,
wiekszosc¢ systemow pocztowych oznaczy
wiadomosc przychodzacg jako SPAM.

Badanie DKIM zostato przeprowadzone

z uwzglednieniem selektorow najpopularniej-
szych systemow wysytkowych wraz z domysl-
nym selektorem ,default”.

www.emaillabs.io

DMARC - jak nalezy rozumiec ponizsze oznaczenia?
Jednym z elementow tego protokotu jest polityka oznaczana jako ,p=..". Informuje ona serwer odbie-

rajgcy, co zrobi¢ z wiadomosciami e-mail, ktore nie przeszty testu DMARC. Stosowane sg trzy polityki:

none, quarantine i reject:

polityka ,,p=none” (czyli nic): mowi odbior-
com wiadomosci e-mail o wysytaniu raportow
DMARC, nie instruuje ich jednak, jak obstu-
giwac komunikaty e-mail, ktore nie przejda
kontroli DMARC. W praktyce e-mail dochodzi
do skrzynki odbiorczej adresata;

polityka ,,p=quarantine” (kwarantanna):

ta polityka DMARC instruuje odbiorcow wia-
domosci e-mail, aby umieszczali wiadomosci
e-mail, ktore nie przeszty kontroli DMARC,

w folderze SPAM,;

polityka ,,p=reject” (odrzuc): oprocz wysy-
tania raportow DMARC, ta polityka catkowicie
odrzuca wiadomosci e-mail, ktore nie przejda
kontroli DMARC.

Okreslenie ,empty” oznacza brakujgcy albo
nieprawidtowy rekord.

4. ANALIZA ZABEZPIECZEN KOMUNIKACJI E-MAIL TOP SERWISOW WWW w PoLsce wa BrRaNZY | 25
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Prawidtowo wdrozonymi uwierzytelnieniami
SPF oraz DMARC nie moze pochwali¢ sie az
31% najpopularniejszych w Polsce przedstawi-
cieli branzy e-Commerce.

Ponad 80% e-sklepow nie posiada prawidto-
wego DMARC. Wsrod pozostatych 18% zdecy-
dowana wiekszos¢, bo 62% reprezentantow tej
grupy, stosuje polityke ,p=none”.

19% sposrod przedstawicieli e-Commerce ze
skonfigurowanym DMARC stosuje najbardziej
restrykcyjng polityke ,p=reject”. Polityka
.p=quarantine” wykorzystywana jest takze przez
19% serwisow z tej grupy. Najbezpieczniejsze
rozwigzania najchetniej wdrazajg zagraniczne
sklepy i platformy online.

26 4. ANALIZA ZABEZPIECZEN KOMUNIKACJI E-MAIL TOP SERWISOW WWW w PoLsce wG BRANZY

DMARC - e-Commerce

\

18%
posiada

SPF — e-Commerce DKIM — e-Commerce

68% 33%

posiada posiada
32%

67% 82%

m posiada nie posiada m posiada nie posiada

(lub btedny)

m posiada nie posiada

Polityka SPF — e-Commerce Polityka DMARC — e-Commerce

4%

19%

56%

62%

m neutral: brak instrukcji co zrobi¢ z wiadomoscia B p=none: e-mail dochodzi do skrzynki odbiorczej

soft fail: e-mail na niektérych skrzynkach trafia do SPAMU p=quarantine: e-mail trafia do SPAMU

m fail: e-mail na wiekszosci skrzynek trafia do SPAMU B p=reject: e-mail nie dochodzi do skrzynki odbiorcze;

www.emaillabs.io



Okoto 11% najpopularniejszych fintechow

w naszym kraju, firm zmieniajgcych oblicze
nowoczesnych technologii, konkurujgcych

z tradycyjnymi sposobami prowadzenia ustug
finansowych, nie posiada prawidtowo wdrozo-
nego zarowno SPF, jak i DMARC.

72% przedstawicieli tej grupy nie posiada prawi-
dtowego DMARC. Wsrod pozostatych 28%,

az 71% reprezentantow tej grupy stosuje polityke
.p=none" i nie instruuje odbiorcow wiadomosci,
jak obstugiwac¢ komunikaty e-mail, ktore nie
przejda kontroli DMARC. W rezultacie e-mail
dochodzi do skrzynki odbiorczej adresata,

ktory moze z powodzeniem klikng¢ wiadomosce
i wywotac fatszywg strone WWW.

Tylko 11% sposrod firm fintech ze skonfiguro-
wanym DMARC stosuje najbardziej restrykcyj-
ng polityke ,p=reject”. Sg wsrdd nich przede
wszystkim polskie rozwigzania.

www.emaillabs.io

DKIM - sektor fintech DMARC - sektor fintech

SPF — sektor fintech

19%

81% 28% 27%
posiada posiada posiada
72% 73%
m posiada nie posiada m posiada nie posiada m posiada nie posiada
(lub btedny)

Polityka SPF — sektor fintech Polityka DMARC - sektor fintech

6% 11%

4%
> 72%

m neutral: brak instrukcji co zrobi¢ z wiadomoscia B p=none: e-mail dochodzi do skrzynki odbiorczej

soft fail: e-mail na niektérych skrzynkach trafia do SPAMU p=quarantine: e-mail trafia do SPAMU

m fail: e-mail na wiekszosci skrzynek trafia do SPAMU B p=reject: e-mail nie dochodzi do skrzynki odbiorcze;
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26% systemow rezerwacyjnych, z ktorych

w Polsce korzystamy najczesciej, nie posiada
prawidtowo wdrozonych uwierzytelnien SPF
oraz DMARC.

Okoto 68% systemow, w ktorych kupujemy
m.in. bilety na pocigg, samolot, czy do kina,

nie posiada prawidtowego DMARC. Wsrod po-
zostatych 32%, az 80% reprezentantow tej grupy
stosuje polityke ,p=none” i nie instruuje odbior-
cow wiadomosci, jak obstugiwac komunikaty
e-mail, ktore nie przejdg kontroli DMARC.

Tylko 15% sposrod systemow ze skonfigurowa-
nym DMARC stosuje najbardziej restrykcyjna
polityke ,p=reject”. Odrzuca ona catkowicie
korespondencje, ktora nie przejdzie kontroli
DMARC. Najlepiej pod tym wzgledem prezentu-
jg sie serwisy zagraniczne.

SPF — systemy
rezerwacyjne

27%

47%

73%
posiada

m posiada nie posiada

Polityka SPF — systemy
rezerwacyjne

DKIM — systemy DMARC - systemy
rezerwacyjne rezerwacyjne
35% 32%
posiada posiada

65% 68%
m posiada nie posiada B posiada nie posiada
(lub btedny)

Polityka DMARC - systemy
rezerwacyjne
15%

80%

m neutral: brak instrukcji co zrobi¢ z wiadomosciag B p=none: e-mail dochodzi do skrzynki odbiorczej
soft fail: e-mail na niektérych skrzynkach trafia do SPAMU p=quarantine: e-mail trafia do SPAMU
m fail: e-mail na wiekszosci skrzynek trafia do SPAMU B p=reject: e-mail nie dochodzi do skrzynki odbiorczej
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Firmy kurierskie, ktore poddalismy badaniu,
dzielg sie na te, ktoérym zabezpieczenia przed
podszywaniem sie pod domene sg kompletnie
obce i takie, ktore najpewniej odrobity zadanie

domowe i wdrozyty wszystkie uwierzytelnienia.

25% firm w tej grupie nie posiada prawidtowo
wdrozonego zarowno SPF, jak i DMARC.

Z DMARC nie korzysta 67% podmiotow. Wsrod
pozostatych 33%, az /5% przedstawicieli tej
grupy stosuje polityke ,p=reject”.

Zwraca uwage fakt, iz az potowa najpopular-
niejszych w Polsce firm doreczajgcych prze-
sytki, posiada wdrozony DKIM, co jest dobrym
wynikiem.

www.emaillabs.io

SPF — firmy kurierskie

DKIM — firmy kurierskie

DMARC - firmy kurierskie

2o% 75% 50% 33%
posiada posiada posiada
50% 67%
m posiada nie posiada m posiada nie posiada m posiada nie posiada
(lub btedny)

Polityka SPF — firmy kurierskie

11%

67%

m neutral: brak instrukcji co zrobi¢ z wiadomoscia
soft fail: e-mail na niektérych skrzynkach trafia do SPAMU

m fail: e-mail na wiekszosci skrzynek trafia do SPAMU

Polityka DMARC - firmy kurierskie

75%

B p=none: e-mail dochodzi do skrzynki odbiorczej
p=quarantine: e-mail trafia do SPAMU

B p=reject: e-mail nie dochodzi do skrzynki odbiorcze;
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UJECIE GLOBALNE: wyNiki DLA NAJPOPULARNIEISZYCH SERWISOW WWW W POLSCE

Z analizy ogolnego zestawienia przygotowane-
go dla ponad 7 tysiecy najpopularniejszych

w Polsce stron WWW wynika, iz ponad 28%
serwisow nie posiada poprawnie skonfigurowa-
nego zarowno SPF, jak i DMARC. 64% najchet-
niej odwiedzanych serwisow WWW korzysta

z SPF, a co trzeci posiada uwierzytelnienie
DKIM. 21% korzysta z DMARC, z najpopularniej-
szg polityka ,p=none’, stanowigca ponad 60%.

Z jednej strony obserwujemy spory udziat ser-
wisow, ktore nie dbajg o zadne zabezpieczenia
komunikacji i sg to w wiekszosci polskie rozwig-
zania. Z drugiej — z racji dosc licznej reprezen-
tacji globalnych stron WWW, w tym mediow
spotecznosciowych, ktorych zatozyciele

do bezpieczenstwa przyktadajg najwyzsza
wage — utrzymuje sie przyzwoita srednia.

Warto miec¢ na uwadze, ze w grupie roboczej
pracujgcej nad rozwojem standardu, jakim jest
DMARC, znalezli sie wtasnie przedstawiciele
m.in. Facebooka, Google czy PayPala, ktorzy
przodujg na naszej liscie najpopularniejszych
SEerwisow.
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SPF — najpopularniejsze
strony w Polsce

DKIM — najpopularniejsze
strony w Polsce

DMARC — najpopularniejsze
strony w Polsce

36%

64% 31%
posiada posiada

21%
posiada

69% 79%

B posiada nie posiada m posiada nie posiada

(lub btedny)

B posiada nie posiada

Polityka SPF — najpopularniejsze
strony w Polsce

Polityka DMARC — najpopularniejsze
strony w Polsce

45%
61%

m neutral: brak instrukcji co zrobi¢ z wiadomosciag B p=none: e-mail dochodzi do skrzynki odbiorczej

soft fail: e-mail na niektorych skrzynkach trafia do SPAMU p=quarantine: e-mail trafia do SPAMU

m fail: e-mail na wiekszosci skrzynek trafia do SPAMU B p=reject: e-mail nie dochodzi do skrzynki odbiorczej
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PODSUMOWANIE

Myslac o tym, ktéra grupa serwiséw online
bedzie najlepiej zabezpieczona pod katem SPF,
DKIM i DMARC, troche podswiadomie chcemy,
aby byty to podmioty, ktdére zazwyczaj prze-
twarzajg najbardziej wrazliwe dane. Nasze ba-
dania to potwierdzajg. Wiele rozwigzan z branzy
fintech to jeszcze start-upy, powstate w duzej
mierze 2-3 lata temu.

Od nich zazwyczaj wymaga sie wiecej, ale

i wymagajg one duzo rowniez od siebie, bo
wiele z nich szuka inwestorow, a wypetnienie
wszystkich najwazniejszych zalecen dotyczg-
cych bezpieczenstwa, zwtaszcza w branzy
finansowej, to po prostu podstawa zaufania do
biznesu. Poza tym lubig byc (i sg) na biezgco

Z Najnowszymi rozwigzaniami.

Zaskakuje to, jak mocno rozwigzania e-Com-
merce pozostajg w tyle. Niemal jedna trzecia

z nich nie posiada ani SPF, o DMARC nie wspo-
minajgc. A przeciez ofiarami atakow phishingo-
wych i spoofingowych bardzo czesto padaja
takze sklepy internetowe. Wiekszos¢ najpopular-
niejszych serwisow w tej branzy powstata kilka
czy nawet kilkanascie lat temu. Koncentrujg sie

www.emaillabs.io

one raczej na komunikacji marketingowej,

wiadomosci transakcyjne czesto sg tematem

zapomnianym. Bywa tez tak, ze odpowiada za

nie po prostu inna czesc biznesu, inny dziat.

Nierzadko styszy sie,
ze ,S3 one wysytane

z (jakiegos) systemu.
Nie wiem, kto za nie
odpowiada. To pytanie
do IT". Firmy dbajgce

o profesjonalng obstuge
e-maili transakcyjnych,
jesli konfigurujg SPF

i DKIM, to raczej

w trosce o lepszg do-
starczalnos¢. DMARC

i bezpieczenstwo
pozostajg troche za-
niedbanym obszarem
komunikacji e-mail.
Tymczasem jesli firmie
przydarzy sie incydent
zwigzany z phishingiem,
Nna pewno poniesie ona
spore koszty.

taczna liczba atakow phishingowych dynamicznie rosnie i wszyst-
ko wskazuje na to, ze z koncem roku 2021 mozemy odnotowacé
nawet dwukrotny wzrost atakéw w stosunku do roku 2020. Wiele
sie mowi o tym, w jaki sposob to korncowy uzytkownik powinien
zabezpieczyc sie przed zagrozeniem, wskazujac na koniecznosc¢
sprawdzenia adresow online w nieznanych wiadomosciach e-mail,
unikania podawania danych uwierzytelniajgcych, jesli uzytkownik nie
jest pewien, czy dana strona jest bezpieczna. Poswieca sie tez sporo
miejsca tematyce uzywania bezpiecznych potgczen, dobrych praktyk
korzystania z Wi-Fi, itp.

Wociaz jednak za mato uwagi przyktada sie do tego, co firmy moga
zrobi¢, aby chroni¢ swoich uzytkownikow. A zabezpieczenia, jakie
moga wdrozyc¢, w tym chocby DKIM czy DMARC, sg rozwigzaniami
zaskakujgco tatwymi w implementacji. Moze nie eliminujg w 100%
problemu, ale z pewnoscig istotnie minimalizujg zagrozenia zwigzane
z atakami phishingowymi.

Jakub Szczesny, Antyweb
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Im bardziej znana marka, tym powazniejsze
konsekwencje. Natomiast wdrozenie SPF

i polityki ,p=reject” daje mozliwosc¢ zablokowa-
nia wiadomosci e-mail i ostrzezenia uzytkowni-
kow, zanim nastgpi eskalacja problemow i — co
istotne — nie kosztuje wiele pracy. Dzis wyraznie
widac, jak podmioty, ktore odczuty wczesnie
konsekwencje dziatan cyberprzestepcow,
zaostrzyty wymagania w obszarze bezpieczen-
stwa i w ostatnim czasie mocno ograniczyty
mozliwosc podszycia sie pod ich domeny (jak
niektore firmy kurierskie). Sg jednak i takie, ktore
zadania nie odrobity i wolg odpowiedzialnosc
przerzucic na uzytkownikow ich serwisow.

Podsumowujgc wyniki badania — ciggle niewiele
biznesow online, zwtaszcza naszych rodzimych,
dba o bezpieczenstwo komunikacji e-mail.
Mamy od kogo sie uczyc i na kim wzorowac.
Jak pokazuje przypadek DMARC, najbardziej

Swiadome serwisy WWW same tworzg | rozwija-

jg standardy bezpieczenstwa.
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SPF, DKIM, DMARC... — oczywiscie nie ma idealnego rozwigzania, zawsze przeciez ktos
moze kupi¢ domene tudzgco podobng do naszej i z niej wysytac fatszywg korespon-
dencje. Jednak taki atak ma mniejszg site razenia — po serii komunikatéw prasowych
wielu uzytkownikow poczty doktadniej przyglada sie otrzymanym wiadomosciom
e-mail. Nie zapominajmy, ze biznes nie stoi w miejscu i nie przyglada sie biernie
eskalacji skutkow dziatan cyberprzestepcow. Incydenty zwigzane z bezpieczenstwem
poczty miaty rowniez pozytywny wptyw na zmiany dokonane przez wiele firm w tym
obszarze.

Wierzymy, ze dzieki raportom, takim jak nasz, coraz wiecej firm, zwtaszcza polskich,
zdecyduje sie na wdrozenie chocby SPF i indywidualnego DKIM. Eksperci EmailLabs juz
szosty rok wspierajg biznesy online w konfiguracji tych zabezpieczen.

Chcacych dowiedziec sie wiecej na ten temat,
zapraszamy do kontaktu.

Katarzyna Garbaciak
Managing Director, EmailLabs
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ROZDZIAL V

CO TWOJA
FIRMA

robic juz ter
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- Chcesz przekonac sie, czy Twaéj serwis WWW spetnia wymogi
- bezpieczenstwa komunikacji e-mail? To naprawde proste
) D I nie trzeba pracowac w [T, aby sie o tym przekonac.

1 Wejdz na jeden z serwisdw podajgcych ustawienia zwigzane z dang domeng, np. MXTOOLBOX.
. W wyszukiwarke wpisz nazwe Twojej domeny i sprawdz wyniki.

SuperTool Beta7

mojadomena.pl MX Lookup -

2 Jesli interesuje Cie konkretny parametr i chcesz sprawdzic rekordy SPF czy polityke DMARC, zmien
- filtrowanie, wybierajgc: ,SPF Record Lookup’, ,DKIM Lookup” bgdz ,DMARC Lookup”.

Test Fesul
(n ) DMARE Recoed Pubished oo DMARC Recond found 0 More
infa
[1] DMARE Policy Mot Enabbed DAAAL GuaranineFeiect policy not enabied [ I
nfo
] DMS Pecord Published D5 Ancornd fourd
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3 W kolejnym kroku wyslij testowy e-mail z Twojej domeny na swoj adres, np. w Gmailu.
- Po jego otrzymaniu wejdz w opcje ,Pokaz oryginat”.

Biwrg obstugl klienta groes emsilabe ret gl Of 50 (3 goduing e} 1T W
domnig =

4~ Ddpowindz

W Proshad dalej
EmailLabs”
Chigud SMTR Filinuj windomodc! 1800 fypa

Dk
L . Ligas 19 widdamdgd
Witaj w Emaillabs™
Aby akSywcrwat konin, kikng w ponttary sk Tghat spam

ISOITTSLIBITTY, (2 Ay 2 RASTYON (RSO (OISO DT konio hastowe, Kions posisda Znhat prtibg wyhudzenia informacji
bt 406} wipdomaodol emad deienne. Kas procowricy dokonag werylkacy | e clggu rasigpnego deis
hacrego BRnMaklg Hy 2 Toba w oek udosigonients peine) wersp Uskagi

Zablokwy Biuro obsheg klienta®

Pakal seyginn
Lmailphs Przetlumacz wiadomaosd

Pobierz miadamedd
Jedli mise jakiskohwbak pytanis, nases biurs cbshig kients jeit do Teaje) dyspatyeji

[ pracufemy w dni rebocze od § do 17 ) Oanacz jako neprzecrylane
4_ W szczegotach wiadomosci sprawdzisz poziom zabezpieczenia Twojej komunikacji e-mail.
SPF; PASS, 1P 185233 163.182 Wigoaj infarmaci
Dk PASS' £ domeng emallabs.netpl Wigos] informaci
DMARC: FAIL Wigesj infarmacii

S biiaza

Nie masz ustawionego SPF i DKIM? Zgtos sie do osob odpowiedzialnych za zarzadzanie serwerami
SMTP, opiekujgcymi sie DNS czy ogolnie domenami w Twojej firmie. By¢ moze dziat bezpieczenstwa
bedzie dobrym adresatem. Mozesz tez skorzystac z know-how firmy dostarczajgcej e-mail AP

i serwery SMTP, ktora niejako w pakiecie oferuje standardy komunikacji e-mailowej i na pewno
podpowie, jak ustawi¢ wymagane parametry.
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ROZDZIAL VI

DODATEK

dla programistow




domena.pl IN TXT ,v=spfl mx a ptr ip4:127.0.0.1/24 a:mailer.domena.com.pl
include:another.domena.org ~all”

domena.pl IN TXT — czesc okreslajgca domene oraz rodzaj wpisu w DNS

v=spfl — czesc deklarujgca wpis jako SPF

mx — pozwalaj serwerom okreslonym jako mx na wysytanie wiadomaosci

a — pozwalaj na wysytke danemu adresowi IP

ptr — pozwalaj na wysytke wszystkim domenom konczgcym sie na domena.pl
ip4:127.0.0.1/24 — pozwalaj adresom IP z danego zakresu na wysytke wiadomosci
a:mailer.domena.com.pl — pozwalaj na wysytke wiadomosci z podanych serwerow
include:another.domena.org — pozwalaj na wysytke wiadomosci z podanych domen

~all lub ?all lub —all — okreslenie rodzaju restrykcji wobec podanego wpisu np:.

— jezeli nie spetnia podanych warunkow wpisu, odrzuc poczte,

~ jezeli nie spetnia warunkow, nie odrzucaj wiadomosci, ale zaznacz wiadomaosc,
? neutralne, btedna autoryzacja nie ma wptywu na wysytke.

Pamietaj!

Btedna konfiguracja SPF uniemozliwi skuteczne
dostarczenie wiadomosci Twojej firmy!

www.emaillabs.io
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Zasada dziatania DKIM jest dosyc prosta. Generowana jest para kluczy: prywatny i publiczny.

Ten pierwszy zostanie wykorzystany do wygenerowania sumy kontrolnej, ktora umieszczana jest

wewnatrz nagtowka wiadomosci e-mail, natomiast publiczny klucz musi zosta¢ umieszczony
w rekordzie DNS pod odpowiednim adresem, w formacie:

selektor_domainkey.domena.pl
Selektor — cigg znakow umozliwiajgcy posiadanie wielu kluczy dla jednej domeny.

_domainkey — staty cigg znakow, ktory bedzie odpytywany przez serwer odbiorcy.

Domena/subdomena — musi by¢ taka sama jak ta, ktdra bedzie wykorzystywana w polu ,from”

wiadomosci e-mail.
Oto, jak powinien wyglada¢ wpis w DNS:

selektor._domainkey.domena.pl descriptive text ,v=DKIM1\; g=*\; k=rsa\;
p=MIGFMAOGCSqGSIb3DQEBAQ............ "

Serwer odbiorcy, badajac nagtéwek wiadomosci, natrafia na nastepujacy zapis:

DKIM-Signature: v=1; a=rsa-shal; c=relaxed/relaxed; d=domena.pl;
s=selektor; t=1439834102; bh=JiUIkHzkzmhZO5hdosgTv3gDmKk=;
h=Date:Subject:From:To:List-Unsubscribe; b=Fgq2lwXyRJUdcQ8m8iZD............

Dzieki wpisowi w DNS serwer odbiorcy moze ocenic, czy wiadomosc¢ zostata nadana przez serwer
deklarowany w polu ,from". Sprawdzanie wiadomosci odbywa sie na zasadzie porownania sumy

kontrolnej dodanej do wiadomosci oraz sumy wygenerowanej przez serwer odbiorcy na podstawie
klucza publicznego umieszczonego w DNS. Jezeli klucze sie zgadzajg, wiadomosc dostarczana jest

do skrzynki odbiorczej.
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Jak kazda technologia, DKIM moze
rowniez zostac¢ ztamany, chociazby przez
wyciek klucza prywatnego. Mozliwe jest
takze rozszyfrowanie klucza prywatnego
w przypadku wykorzystania zbyt stabego
szyfrowania.

Praktyki, ktore musisz znac:

* w celu zabezpieczenia swoich wia-
domosci w jak najwyzszym stopniu,
uzywaj ztozonego szyfrowania, np.

rsa-sha256;

* CoO jakis czas odswiez klucz publiczny
oraz prywatny;

+ jezeli to mozliwe, uzywaj kilku selekto-
row na przemian.
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EmaillLabs”

Wysytaj skutecznie
powiadomienia ze strony

| potwierdzenia zamodwien
dzieki bezpiecznemu API

i SMTP w chmurze!

W kilka minut podtacz swoj sklep
lub aplikacje i zyskaj najlepszg
dostarczalnosc na rynku.

CO NAS WYROZNIA?

BEZPIECZENSTWO WYSYLEK

W EmailLabs dbamy o standaryzacje wysytki
e-mail. W standardzie zapewniamy szyfrowa-
nie TLS, zabezpieczenie wiadomosci SPF oraz
DKIM. Wspieramy naszych klientow w konfigu-
racji DMARC oraz certyfikatu S/MIME. Obstu-
gujemy e-maile transakcyjne bankow i branzy
fintech.

/
/7
\

UNIKALNE NA POLSKIM RYNKU KNOW-HOW

Spetniamy standardy globalnych i lokalnych pro-
viderow e-mailowych. Dzieki know-how zbudo-
wanemu w oparciu o wdrozenia najwiekszych
klientow z branzy e-Commerce czy fintech, po-
siadamy empiryczng wiedze dotyczgcg zasad,
jakimi kieruja sie providerzy pocztowi.

NAJLEPSZA DOSTARCZALNOSC E-MAIL

Dzieki infrastrukturze autoryzowanej u polskich
i zagranicznych providerow i odpowiednim jej
przygotowaniu, Twoje e-maile transakcyjne
zawsze trafiajg do skrzynki gtownej. Posiadamy
praktyczng wiedze w zakresie budowania

i utrzymywania jak najlepszej reputacji nadawcy.

SZCZEGOLOWA ANALITYKA E-MAIL

Panel analityczny pozwala na sprawdzenie
wszystkich statusow e-maili, w tym Feedback
Loop czy Spambounce i to w czasie rzeczywi-
stym. Umozliwia on sprawdzenie logow kazde-
go pojedynczego e-maila wraz z doktadnymi
komunikatami zwracanymi przez providerow.



EmaillLabs”

EMAILLABS — EKSPERCI W ZAKRESIE

DOSTARCZALNOSCI E-MAILI

SZYBKA INTEGRACJA PO API LUB SMTP
Posiadamy gotowe potgczenie z wieloma
systemami, dzieki czemu integracja z Email-
Labs moze zajg¢ dostownie kilka minut.

BEZPIECZENSTWO

W EmaillLabs Twoje dane sg bezpieczne.

Uwzgledniamy indywidualne zapisy prawne.

Nasza ustuga, jak i serwerownie zapasowe,
realizowane sg w petni na obszarze EOC.

SKALOWALNOSC

Obstugujemy najbardziej swiadome fintechy
oraz banki. Dzieki skalowalnej infrastrukturze
mozemy dopasowac zasoby do wolumenow,
jakie wysytasz.
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Paula Przegietka
Key Account Manager

& +48 515 866 398
& sales@emaillabs.pl

WEJDZ NA
www.emaillabs.pl

| PRZETESTUJ BEZPIECZNA
WYSYLKE E-MAIL!



http://www.emaillabs.pl/?utm_medium=pdf&utm_source=raport&utm_campaign=raport-bezpieczenstwa-komunikacji-email

ZRODLA:

https://www.dotpay.pl/blog/praktyczny-poradnik-ecommerce/wykorzystanie-e-mail-marketingu-do-promocji-e-sklepu-co-warto-wiedziec

=

Daily number of e-mails worldwide 2024 | Statista.

Dane Kaspersky Lab, https://www.facebook.com/watch/?v=612351026135077, https://www.facebook.com/watch/?v=3230063277120225
Badania CERT Orange Polska 2019.

Cashless/Fintech Poland, Mapa Polskiego Fintechu 2019.

Return Path, Authenticating Email with DMARC, SPF and DKIM.

Google, Gmail. Managing S/MIME Certificates.

Alexa, Amazon Top Sites.

© ® N o oA WoN

www.egospodarka.pl, Spam i phishing.

H
o

www.barracuda.com, E-mail spoofing.

www.emaillabs.io 7. O EmaiLLass | 43



@ EmailLabs”

EMAIL RESTFUL API


http://www.emaillabs.pl/?utm_medium=pdf&utm_source=raport&utm_campaign=raport-bezpieczenstwa-komunikacji-email

